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课 程 大 纲
	序号
	课程名称
	大  纲

	1
	算力网络架构工程师

6月13-15日线上培训
	“东数西算”工程建设及政策解读

	
	
	算力网络概念及技术特征

	
	
	算力网络标准体系及标准介绍

	
	
	算力网络系统的总体架构

	
	
	算力网络业务需求与网络能力

	
	
	算力网络技术体系及关键技术

	
	
	算力网络云专线/云专网技术及应用

	
	
	算力网络建设及部署实施方案

	
	
	算力网络应用场景及案例

	2 
	云网融合工程师

5月16-18日线上培训
	“云改”及云网融合应用现状与发展

	
	
	云网融合的概念及实现方式

	
	
	云网融合解决方案总体架构

	
	
	云网融合的关键技术及应用

	
	
	云网融合的云专线技术及组网

	
	
	云网融合的云专网技术及云间互联

	
	
	云网融合的云迁移技术及方案

	
	
	云网融合的智能云网技术方案

	
	
	云网融合应用场景及云服务产品

	
	
	云网融合的典型应用方案及案例分析

	3
	安全风险评估与风险管理高级工程师

7月17-19日线上培训
	网络安全架构

	
	
	风险评估基础

	
	
	风险评估案例

	
	
	安全管理体系

	
	
	安全标准法律法规

	
	
	风险评估工具

	4
	数字化产品管理与运营（数字化产品经理）

6月13-15日线上培训
	数字化产品思维

	
	
	数字化产品思维的规划与实施

	
	
	数字化产品竞争环境与商业模式分析

	
	
	产品设计与用户体验

	
	
	产品原型设计

	
	
	Axure 交互设计

	
	
	产品运营基本理论、方法与框架

	
	
	产品运营基础

	
	
	数据运营体系构建

	
	
	产品渠道运营

	序号
	课程名称
	大  纲

	5
	网络安全工程师

9月11-13日线上培训
	网络基本原理

	
	
	网络访问控制

	
	
	网络安全攻防

	
	
	系统安全防御

	
	
	网络数据泄漏

	
	
	网络传输安全

	6
	网络安全高级工程师

第一期：6月12-14日线上培训
第二期：11月6-8日线上培训
	网络安全-防火墙

	
	
	数据库/IDS/IPS

	
	
	软件安全开发

	
	
	WEB及中间件安全

	
	
	渗透测试

	7
	 信创集成项目管理工程师

6月11-15日线上培训
	信息化知识

	
	
	信息系统集成技术

	
	
	软件工程

	
	
	信息系统安全管理

	
	
	项目管理基础

	
	
	项目整合管理、范围管理、进度管理

	
	
	项目成本管理、质量管理、资源管理、沟通管理

	
	
	项目范围管理、风险、采购、相关方管理

	8
	信创质量管理工程师（高级）
	信创产业生态解读

	
	
	信创产品测试体系建设要求

	
	
	信创系统集成工程实践

	
	
	信创系统迁移适配案例详解

	
	
	信创工程咨询设计质量要求

	
	
	信创行业质量体系建设要求

	
	
	信创安全测评要点解读

	9
	密码安全工程师（中级）

第一期：3月21-23日
第二期：4月25-27日
第三期：6月12-14日
线上培训

	商用密码应用与安全性评估政策法规

	
	
	密码学技术基础

	
	
	信息系统密码应用安全性评估简介

	
	
	商用密码产品与应用要点

	
	
	密码应用方案编制与评估要点

	
	
	商用密码应用安全性评估准则

	
	
	密码应用安全风险分析及应对措施

	10
	数据治理与评估分析（中级）

3月15-17日线上培训

	数据治理概述

	
	
	数据治理体系

	
	
	数据治理工具

	
	
	数据管理成熟度评估

	
	
	政务数据治理实践

	序号
	课程名称
	大  纲

	11
	性能效率测试（中级）

4月18-20日线上培训
	性能效率测试标准解读和基础知识

	
	
	性能效率测试工具部署安装

	
	
	项目实战——Web 应用系统性能测试

	
	
	项目实战——手机 App性能测试

	
	
	项目实战——小程序性能测试

	
	
	项目实战——数据库性能测试

	
	
	性能效率测试监控、分析和调优

	
	
	培训考核

	12
	数据分析师（中级）

8月8-10日线上培训
	数据分析基础

	
	
	数据分析工具与平台

	
	
	统计基础及数据预处理

	
	
	SPSS数据统计分析

	
	
	相关分析及因子分析

	
	
	关系数据库原理

	13
	数据分析师（高级）

第一期：5月16-18日线上培训
第二期：11月7-9日线上培训
	数据挖掘基础

	
	
	数据准备与数据预处理

	
	
	关联规则与序列挖掘

	
	
	回归分析与时间序列

	
	
	聚类与异常点分析

	
	
	分类与预测

	14
	人工智能工程师

9月5-7日线上培训
	人工智能概论

	
	
	机器学习与数据挖掘基础

	
	
	Python语言基础

	
	
	Python语言进阶

	
	
	关联分析与应用

	
	
	聚类算法与应用

	15
	人工智能高级工程师

第一期：4月11-13日线上培训
第二期：10月10-12日线上培训
	回归分析与时间序列

	
	
	分类与预测

	
	
	集成学习算法

	
	
	分类模型评估与调优

	
	
	自然语言处理NLP

	
	
	深度学习技术

	序号
	课程名称
	大  纲

	16
	物联网工程师

9月5-7日线上培训
	物联网发展的概念与发展

	
	
	物联网关键技术

	
	
	5G-物联网的终端介绍

	
	
	物联网技术应用实例

	17
	物联网高级工程师

7月11-13日线上培训
	物联网产业机遇与挑战

	
	
	物联网架构

	
	
	物联网关键技术

	
	
	物联网信息安全

	
	
	物联网技术应用

	18
	信息安全工程师

8月7-9日线上培训
	信息安全基础

	
	
	传输安全VPN

	
	
	系统安全、恶意代码防御

	
	
	安全法律法规

	
	
	信息安全管理体系

	19
	信息安全高级工程师

第一期:5月15-17日线上培训
第二期：10月9-11日线上培训
	网络安全架构设计

	
	
	网络安全加固-IDS/IPS

	
	
	网络安全加固-防火墙

	
	
	网络攻防

	
	
	信息安全管理体系建设案例

	20
	云计算工程师

8月8-10日线上培训
	云计算概述、Linux基础

	
	
	虚拟化技术

	
	
	云主机与云平台

	
	
	云网络

	
	
	分布式数据库

	
	
	公有云运维

	21
	云计算高级工程师

第一期:4月11-13日线上培训
第二期：10月10-12日线上培训
	私有云概述

	
	
	云存储

	
	
	openstack私有云

	
	
	微服务架构

	
	
	容器编排技术

	序号
	课程名称
	大  纲

	22
	5G通信工程师

9月5-7日线上培训
	发展趋势篇：5G技术应用趋势

	
	
	发展趋势篇：5G移动网络趋势

	
	
	行业案例篇：5G行业应用及业务类型

	
	
	行业案例篇：5G行业应用方案

	
	
	组网部署篇：5G网络架构部署方案

	
	
	组网部署篇：5G关键技术

	23
	5G通信高级工程师

7月11-13日线上培训
	发展趋势篇：面向未来的5G技术应用趋势

	
	
	组网技术篇：5G关键技术及无线网络架构和案例

	
	
	组网部署篇：5G网络架构及组网部署案例

	
	
	行业方案篇：5G边缘计算应用方案及案例

	
	
	行业方案篇：5G切片技术应用方案及案例

	
	
	商业模式篇：5G商业模式探讨及案例分享

	24
	大数据工程师

9月12-14日线上培训
	大数据基础与背景知识

	
	
	大数据Hadoop的存储系统

	
	
	大数据Hadoop离线计算引擎

	
	
	大数据Hadoop的数据分析引擎

	
	
	大数据中的ETL工具应用

	25
	大数据高级工程师

7月11-13日线上培训
	大数据执行引擎Spark Core

	
	
	数据分析引擎Spark SQL

	
	
	流式计算引擎Spark Streaming

	
	
	Flink基础

	
	
	Flink进阶

	
	
	消息系统Kafka

	
	
	项目案例

	26
	工业互联网高级工程师

7月18-20日线上培训
	工业智慧大脑技术

	
	
	工业云端驾驶舱技术

	
	
	工业云端工作室技术

	
	
	工业企业上云解决方案

	
	
	工业云端数据价值挖掘技术

	
	
	工业互联网平台应用技术
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